8
2

                                                                       Для службового користування

                                                                       Прим. № ___

                                                                       ЗАТВЕРДЖЕНО

                                                                       Наказ Управління 
                                                                       Держспецзв’язку

                                                                       в Запорізькій області 

                                                                        ___.___.20___ №______

ПОЛОЖЕННЯ

про 1 відділ
 Управління Державної служби спеціального зв’язку та захисту інформації України в Запорізькій області

І. Загальні положення

1.1. Це положення визначає статус, структуру, основні завдання, функції та повноваження 1 відділу Управління Державної служби спеціального зв’язку та захисту інформації України в Запорізькій області (далі – 1 відділ).

1.2. 1 відділ є структурним підрозділом Управління Державної служби спеціального зв’язку та захисту інформації України в Запорізькій області (далі – Управління), що здійснює експлуатацію систем, мереж, комплексів, засобів урядового, спеціального та службового зв’язку. Відповідно до розподілу обов’язків між начальником управління та його заступниками (далі – Розподіл обов’язків), 1 відділ безпосередньо підпорядковується заступнику начальника управління – начальнику 1 відділу. 
1.3. Положення про 1 відділ затверджується наказом Управління.

1.4. 1 відділ входить до складу Органу спеціального зв’язку (далі – ОСЗ) Управління. Права і обов’язки 1 відділу в складі ОСЗ Управління визначаються Положенням про ОСЗ Управління, яке затверджується Центральним органом спеціального зв’язку Держспецзв'язку (далі – ЦОСЗ).

1.5. Організаційна структура, основні функції та штатна чисельність 1 відділу визначаються Штатом Управління. 

1.6. У своїй діяльності 1 відділ керується Конституцією України, Кодексом законів про працю України, законами України, постановами Верховної Ради України, указами і розпорядженнями Президента України, постановами та розпорядженнями Кабінету Міністрів України, наказами Адміністрації Держспецзв’язку, Статутами Збройних Сил України, іншими нормативно-правовими актами, у тому числі актами Держспецзв’язку, Положенням про Управління, а також цим Положенням.
1.7. 1 відділ організовує свою діяльність відповідно до затверджених начальником управління планів службової діяльності (планів заходів)
1 відділу на квартал, які розробляються на основі плану службової діяльності (плану заходів) Управління на поточний рік.

1.8. 1 відділ комплектується військовослужбовцями, які проходять військову службу за контрактом (далі – особовий склад), які за своїми особистими, діловими і моральними якостями, освітнім ступенем і професійним рівнем, станом здоров'я і віком здатні виконувати завдання та обов’язки, визначені їх посадовими інструкціями.

1.9. Загальний порядок та умови проходження військової служби, права та обов’язки військовослужбовців 1 відділу визначаються статутами Збройних Сил України, законодавством України та Положенням про проходження військової служби (навчання) військовослужбовцями Державної служби спеціального зв’язку та захисту інформації України, затвердженим Указом Президента України від 31 липня 2015 року № 463. 

1.10. Завдання та обов’язки особового складу 1 відділу визначаються посадовими інструкціями, які затверджує начальник управління. 

1.12. 1 відділ при вирішенні поставлених перед ним завдань, у межах компетенції, взаємодіє зі структурними підрозділами Управління, зі структурними підрозділами Адміністрації Держспецзв’язку та її територіальними органами, територіальними підрозділами, закладами та установами Держспецзв’язку, державними підприємствами, установами та організаціями, що належать до сфери управління Адміністрації Держспецзв’язку, а також органами державної влади, органами місцевого самоврядування, військовими формуваннями, підприємствами, установами та організаціями незалежно від їх форм власності.

1.13. Організація службової діяльності 1 відділу базується на засадах дотримання вимог законодавства та наказів Адміністрації Держспецзв’язку, одноосібного керівництва при вирішенні службових питань з визначенням конкретної відповідальності посадових осіб за стан справ на дорученій ділянці роботи, контролю керівним складом 1 відділу за своєчасною організацією і проведенням заходів, що спрямовані на виконання покладених на 1 відділ завдань і функцій.

1.14. Для забезпечення виконання завдань, функцій і реалізації повноважень, визначених цим Положенням, 1 відділ має технічні засоби урядового (спеціального) зв’язку, обладнання та майно, передбачені нормами належності.

1.15. Керівництво діяльністю 1 відділу здійснює заступник начальника управління – начальник 1 відділу. Поточні завдання доводяться до особового складу 1 відділу шляхом їх постановки усно безпосередніми та прямими начальниками особисто, на службових нарадах, а також письмово у вигляді резолюцій на документах, які опрацьовуються в Управлінні. Відпрацювання документів, які надходять до 1 відділу, організовується заступником начальника управління – начальником 
1 відділу, а у випадку його відсутності – заступником начальника 1 відділу.

ІІ. Основні завдання 1 відділу

2.1. Основними завданнями 1 відділу є:
1) забезпечення функціонування, безпеки та розвитку ДСУЗ, НСКЗ, НТМ, СІКС Держспецзв’язку в межах відповідальності;
2) забезпечення в регіоні в установленому законодавством порядку урядовим зв’язком Президента України, Голову Верховної Ради України, Прем’єр-міністра України, інших посадових осіб державних органів, органів місцевого самоврядування, органів військового управління, керівників підприємств, установ і організацій в мирний час, в умовах надзвичайного стану і в особливий період;
3) реалізація державної політики у сферах криптографічного та технічного захисту інформації, захисту державних інформаційних ресурсів та інформації, вимога щодо захисту якої встановлена законом, в інформаційно-комунікаційних системах і на об’єктах інформаційної діяльності, протидії технічним розвідкам, у сферах захисту в кіберпросторі державних інформаційних ресурсів та інформації, вимога щодо захисту якої встановлена законом;
4) забезпечення в установленому порядку та в межах компетенції діяльності суб’єктів, які безпосередньо здійснюють боротьбу з тероризмом.
2.1.1. Основними завданнями 1 сектору 1 відділу є:

1) експлуатація обладнання ДСУЗ, НСКЗ, НТМ, СІКС Держспецзв’язку в межах відповідальності;

2) забезпечення зв’язком абонентів урядового зв’язку в місцях їх постійного (тимчасового) перебування та надання споживачам послуг НТМ в межах відповідальності.

ІІІ. Функції 1 відділу

3.1. Відповідно до покладених завдань 1 відділ:

1) здійснює експлуатацію, будівництво та модернізацію ДСУЗ, НСКЗ та НТМ, СІКС Держспецзв’язку у регіоні, забезпечує їх функціонування та надання послуг у межах відповідальності Управління;

2) узагальнює та аналізує стан функціонування мереж і комплексів ДСУЗ, НСКЗ та НТМ СІКС Держспецзв’язку у регіоні, готує та вносить пропозиції щодо їх удосконалення і подальшого розвитку;

3) бере участь (у межах своїх повноважень) у роботах, що проводяться Адміністрацією Держспецзв’язку, з реалізації державних цільових програм розвитку спеціальних видів зв’язку та захисту інформації;

4) забезпечує готовність технічних засобів і ресурсу НТМ до роботи під час кібератак, в умовах надзвичайного стану та в особливий період;

5) вживає заходів для недопущення несанкціонованого доступу до об’єктів НТМ та інформації, що передається за її допомогою;

6) приймає участь у дослідженнях, випробуваннях новітніх зразків телекомунікаційного обладнання, а також його пристосування для використання в ДСУЗ, НТМ, НСКЗ, СІКС Держспецзв’язку;

7) забезпечує виконання заходів з протидії технічним розвідкам на об’єктах протидії, що перебувають в межах відповідальності Управління;

8) вирішує в межах повноважень питання забезпечення зв'язку для потреб НТМ, НСКЗ, ДСУЗ та інших спеціальних систем згідно із законодавством;

9) розробляє робочу документацію на мережі (лінії), об'єкти, комплекси, що будуються, проводить погодження відповідних документів, супроводжує та здійснює нагляд за монтажем і введенням в експлуатацію мереж і комплексів спеціального зв'язку в межах відповідальності;

10) бере участь у плануванні закупівлі товарів, робіт і послуг за бюджетними програмами в частині, що стосується функціонування, розвитку і модернізації ДСУЗ, НТМ, НСКЗ, СІКС Держспецзв’язку в межах відповідальності; 

11) складає план проведення тренувань з організації спеціальних  видів зв’язку, приймає участь у тренуваннях і навчаннях, які організують органи військового управління та суб’єкти, які безпосередньо здійснюють боротьбу з тероризмом (з питань організації спеціального зв'язку);

12) готує і надає користувачам технічні умови та погоджує робочі проекти приєднання до об’єктів НТМ;

13) забезпечує організацію урядового зв'язку, з використанням в тому числі рухомих вузлів спеціального зв’язку, в інтересах  Президента України, Голову Верховної Ради України, Прем’єр-міністра України у місцях їх тимчасового перебування на території регіону, а також інших абонентів урядового зв’язку ​– посадових осіб державних органів, органів місцевого самоврядування, органів військового управління, керівників підприємств, установ і організацій, суб’єктів, які безпосередньо здійснюють боротьбу з тероризмом та надає інші телекомунікаційні послуги НТМ в інтересах споживачів (спецспоживачів) в мирний час, в умовах надзвичайного стану і в особливий період;

14) забезпечує охорону рухомих вузлів спеціального зв’язку, засобів урядового і спеціального зв’язку, ключових документів до засобів криптографічного захисту інформації під час виконання завдань за призначенням; 

15) забезпечує облік, використання за призначенням та збереження засобів криптографічного захисту інформації (далі – засоби КЗІ), в тому числі засобів криптографічного захисту службової інформації (далі – засоби КЗСІ), ключових документів і технічної документації до засобів КЗІ, КЗСІ;

16) бере участь у виконанні завдань із територіальної оборони, 
а також у заходах, спрямованих на підтримання в регіоні правового режиму воєнного та надзвичайного стану відповідно до закону;

17) забезпечує в межах своїх повноважень виконання заходів з охорони праці та пожежної безпеки;

18) у межах компетенції взаємодіє з державними органами, органами місцевого самоврядування, військовими формуваннями, утвореними відповідно до законів України, підприємствами, установами і організаціями незалежно від форми власності з питань, що належать до його повноважень;

19) приймає участь у розробці бойових документів з питань організації урядового зв’язку;

20) вживає заходів щодо збереження і нерозповсюдження державної таємниці та службової інформації, яка становить державну таємницю, від витоку технічними каналами, збереження матеріальних носіїв інформації та службової інформації, які перебувають у 1 відділі;
21) вживає заходів щодо запобігання та виявлення корупції серед особового складу в 1 відділі;

22) з метою організації діяльності 1 відділу здійснює планування службової діяльності, готує проєкти документів організаційно-розпорядчого характеру за напрямками діяльності 1 відділу;
23) забезпечує в межах повноважень виконання завдань з мобілізаційної підготовки Управління;

24) виконує інші функції, передбачені законами України, актами Президента України, Кабінету Міністрів України, а також наказами Адміністрації Держспецзв'язку.

IV. Права 1 відділу

4.1. 1 відділ має право:

1) брати участь у проведенні службових розслідувань;

2) запитувати та одержувати в установленому порядку від структурних підрозділів Управління документи, відомості та інші матеріали, необхідні для здійснення покладених на 1 відділ завдань; 
3) за дорученням начальника управління представляти Управління в інших державних органах, органах місцевого самоврядування, військових формуваннях, утвореними відповідно до законів України, підприємствах, установах і організаціях незалежно від форми власності з питань, що належать до його компетенції;

4) формувати запити Управління для одержання в установленому порядку від державних органів, органів місцевого самоврядування, військових формувань, утворених відповідно до законів України, підприємств, установ і організацій незалежно від форм власності інформацію, документи і матеріали, необхідні для виконання покладених на 1 відділ завдань;
5) вносити на розгляд керівництва Управління пропозиції щодо удосконалення організаційно-штатної структури 1 відділу і підвищення ефективності службової діяльності.

V. Посадова інструкція заступника начальника управління – начальника 1 відділу

5.1. Ця посадова інструкція визначає організаційно-правовий статус, підпорядкованість, конкретні завдання, функції, обов’язки, права, межі повноважень і відповідальності заступника начальника управління – начальника 1 відділу.
5.2. Заступник начальника управління – начальник 1 відділу очолює
1 відділ, організовує та здійснює загальне керівництво його діяльністю.
5.3. Заступник начальника управління – начальник 1 відділу підпорядковується начальнику управління. Заступник начальника управління – начальник 1 відділу є безпосереднім начальником для заступника начальника 1 відділу, начальника 1 сектору 1 відділу та прямим начальником для особового складу Управління.
5.4. Заступник начальника управління – начальник 1 відділу призначається на посаду та звільняється з посади Головою Держспецзв’язку за погодженням з Віце-прем’єр-міністром України – Міністром цифрової трансформації України.
5.5. На посаду заступника начальника управління – начальника 
1 відділу призначається особа, яка має вищу освіту за освітнім ступенем магістра відповідної кваліфікації. Стаж служби за фахом на державній службі на керівних посадах не менше ніж 3 роки або стаж служби за фахом на інших посадах не менше ніж 5 років. Післядипломна освіта у сфері управління: магістр державного управління за відповідною спеціалізацією.

5.6. У разі відсутності заступника начальника управління – 
начальника 1 відділу (відпустка, відрядження, хвороба тощо) його обов'язки визначені цим положенням виконує заступник начальника 1 відділу.
5.7. Заступник начальника управління – начальник 1 відділу повинен знати: Конституцію України, Статути Збройних Сил України, акти законодавства, що стосуються діяльності Держспецзв’язку; нормативно-правові акти та нормативні документи з питань організації і функціонування спеціальних видів зв’язку, забезпечення безпеки зв’язку, розвитку спеціальних інформаційно-телекомунікаційних систем; сучасне цифрове обладнання ДСУЗ та інше обладнання, що розгорнуто на станції урядового зв’язку та в зоні відповідальності Управління; державну політику за напрямом діяльності 1 відділу; основи трудового законодавства, організації праці, психології; форми та методи навчання і виховання особового складу; порядок підготовки та внесення до відповідних органів проєктів нормативно-правових актів; правила ділового етикету; правила і норми охорони праці та протипожежного захисту; основні принципи роботи на комп’ютері та відповідні програмні засоби. Повинен володіти державною мовою.
5.8. У своїй діяльності заступник начальника управління - начальник 1 відділу керується Конституцією України, Законами України, постановами Верховної Ради України, указами та розпорядженнями Президента України, постановами та розпорядженнями Кабінету Міністрів України, статутами Збройних Сил України, іншими нормативно-правовими актами, у тому числі актами Держспецзв’язку, Положенням про Управління, Положенням про 1 відділ та цією посадовою інструкцією. 

5.9. Заступник начальника управління - начальник 1 відділу організовує свою діяльність відповідно до затверджених начальником управління планів службової діяльності (планів заходів) 1 відділу, які розробляються на основі Плану службової діяльності (плану заходів) Управління на поточний рік, наказів, розпоряджень та вказівок Адміністрації Держспецзв’язку.

5.10. Завдання та обов’язки заступника начальника управління - начальника 1 відділу.
5.10.1. Заступник начальника управління - начальник 1 відділу виконує завдання щодо:
1) організації і керівництва службовою діяльністю 1 відділу та підпорядкованих підрозділів відповідно до Розподілу обов’язків;
2) виховання, підтримання на належному рівні військової дисципліни, морально-психологічного стану, збереження життя і здоров'я особового складу 1 відділу та підпорядкованих підрозділів;

3) підтримання внутрішнього порядку у 1 відділі; 

4) організації та забезпечення технічної експлуатації засобів та обладнання ДСУЗ, які відносяться до підсистем урядового стаціонарного зв’язку, спеціального комутатора, урядового зв’язку з рухомими об’єктами в умовах мирного часу, надзвичайного та воєнного стану, надзвичайних ситуацій, а також у інших особливих випадках;
5) інші завдання, визначені Розподілом обов’язків.
1) 5.10.2. Заступник начальника управління - начальник 1 відділу зобов’язаний:

2) організовувати планування службової діяльності 1 відділу, розподіляти обов’язки між особовим складом, очолювати та контролювати його роботу, забезпечувати виконання покладених на 1 відділ завдань та функцій;

3) організовувати і забезпечувати виконання 1 відділом вимог нормативно-правових актів, організаційно-розпорядчих документів Адміністрації Держспецзв’язку та Управління;

4) керувати розробленням проєктів документів з питань, що стосуються службової діяльності 1 відділу, готувати їх на підпис та/або затвердження керівництвом Управління;

5) забезпечувати в установленому порядку взаємодію (у межах компетенції) з іншими структурними підрозділами Управління, підрозділами Адміністрації Держспецзв’язку, державними органами, органами місцевого самоврядування, військовими формуваннями, утвореними відповідно до законодавства України, підприємствами, установами і організаціями незалежно від форми власності з питань, що належать до повноважень Сектору;

6) забезпечувати виконання заходів щодо сталого функціонування, безпеки і розвитку НТМ, НСКЗ, СІКС Держспецзв’язку, ДСУЗ та інших систем (мереж) спеціальних видів зв’язку в межах відповідальності Управління в умовах мирного часу, надзвичайного та воєнного стану, надзвичайних ситуацій, а також у інших особливих випадках;

7) організовувати виконання заходів щодо забезпечення урядовим зв'язком вищих посадових осіб держави та інших посадових осіб державних органів, які в установленому порядку визначені абонентами спеціального комутатора, а також урядовим зв'язком посадових осіб державних органів, органів місцевого самоврядування, органів військового управління, керівників підприємств, установ та організацій у місцях їх постійного знаходження, у пунктах тимчасового перебування на території регіону, обладнаних стаціонарними технічними засобами урядового зв'язку, а також під час їх перебування в спеціально обладнаних рухомих об'єктах;
8) забезпечувати організацію та технічну експлуатацію мереж, комплексів та засобів НТМ, НСКЗ, СІКС Держспецзв’язку, ДСУЗ та спеціальних видів зв’язку в регіоні;

9) організовувати оперативне розслідування причин та вжиття необхідних заходів при виявленні пошкоджень засобів і каналів зв'язку та при надходженні претензій абонентів на якість зв'язку;

10) організовувати роботу з відновлення функціонування мереж урядового зв'язку при компрометації ключової документації та засобів КЗІ;

11) організовувати виконання комплексних заходів технічного захисту інформації та протидії технічним розвідкам на об’єктах урядового зв’язку, що перебувають у сфері управління 1 відділу;

12) здійснювати виконання наказів, вказівок, інструкцій Адміністрації Держспецзв'язку з питань організації та забезпечення безпеки спеціальних видів зв'язку, криптографічного та технічного захисту інформації;

13) організовувати роботу з ведення обліку шифрів, засобів КЗІ та технічної документації до неї, належної експлуатації засобів КЗІ і дотримання правил їх використання в 1 відділі;

14) здійснювати контроль за станом організації, безумовним і повним виконанням вимог забезпечення безпеки урядового зв’язку в 1 відділі;

15) приймати міри у встановленому законом порядку  при порушеннях в роботі із шифрами, засобами КЗІ та засобами спеціального зв’язку;
16) здійснювати аналіз функціонування НТМ, НСКЗ, СІКС Держспецзв’язку, ДСУЗ в межах відповідальності Управління;

17) забезпечувати підготовку бойових документів з питань організації урядового зв’язку;

18) готувати проєкти рішень та наказів Управління за напрямами діяльності 1 відділу;

19) проводити аналіз та розробку відповідних рекомендацій щодо удосконалення організаційних заходів з питань експлуатації та забезпечення безпеки спеціальних видів зв'язку, криптографічного та технічного захисту інформації у 1 відділі;

20) безпосередньо здійснювати роботи на трактах з "відкритою" інформацією, контролювати дотримання інженерно-технічним персоналом правил роботи на трактах з "відкритою" інформацією;

21) проводити інструктажі перед розкриттям ключових блокнотів з особовим складом, який безпосередньо здійснює роботи з шифрами;

22) організовувати та забезпечувати участь в проведенні навчань підпорядкованого особового складу з мережевим обладнанням та тренувань екіпажів рухомих вузлів урядового зв’язку;

23) організовувати підготовку Управлінням статистичних даних про роботу мереж урядового та спеціального зв'язку на території області;

24) організовувати розробку та контролювати виконання планів технічного обслуговування апаратури й обладнання зв'язку;

25) щомісячно проводити у 1 відділі перевірку не менше 25% апаратури і обладнання на правильність їх зберігання, експлуатації та обслуговування;

26) контролювати виконання рекомендацій, зазначених в актах та довідках перевірок 1 відділу підпорядкованих підрозділів відповідно до Розподілу обов’язків;

27) організовувати роботу по введенню в експлуатацію об'єктів спеціального зв'язку, спеціальної техніки, її списання та знищення;

28) брати участь в планових та раптових перевірках стану організаційно-технічної діяльності в Управлінні, в роботі комісій щодо визначення стану безпеки спеціальних видів зв'язку, наявності та правильності обліку і зберігання шифрів, несанкціонованих конструктивних і схемних змін апаратури засекречування, а також дотримання технічним персоналом правил роботи на трактах з "відкритою" інформацією;

29) брати участь в роботі комісій з питань допуску співробітників Управління до самостійної роботи з експлуатації засобів зв'язку, засобами КЗІ та шифрами, перевірки знань вимог керівних документів з безпеки спеціальних видів зв'язку;

30) співпрацювати із структурними підрозділами Адміністрації Держспецзв’язку, АТ "Укртелеком", АТ "Українська залізниця", МО України, МВС України, СБ України, регіональним підрозділом "Запорізька філія Українського державного центру радіочастот", з органами виконавчої влади, підприємствами та установами при виконанні завдань, покладених на 1 відділ;

31) брати участь у нарадах керівного складу Управління, у проведенні службових розслідувань в межах повноважень;
32) готувати та подавати у межах своєї компетенції керівництву Управління пропозиції щодо вдосконалення організаційної структури          1 відділу, призначення на посади, звільнення з посад та переміщення особового складу 1 відділу, своєчасного заміщення вакансій;

33) у межах наданих законодавством дисциплінарних прав застосовувати заохочення та накладати дисциплінарні стягнення на військовослужбовців 1 відділу, клопотати про заохочення (притягнення до дисциплінарної відповідальності) військовослужбовців 1 відділу правами вищих начальників;

34) вживати заходів щодо забезпечення режиму секретності в 1 відділі, захисту інформації, яка становить державну таємницю, від витоку технічними каналами, збереження матеріальних носіїв секретної інформації та службової інформації;
35) знати стан справ у 1 відділі, ділові, морально-психологічні якості безпосередньо підпорядкованих військовослужбовців, техніку, озброєння, що є у 1 відділі, вміло керувати 1 відділом, як у повсякденній діяльності, так і під час виконання бойових завдань;

36) показувати приклад дисциплінованості, неухильного виконання вимог законодавства, наказів і розпоряджень командирів (начальників); бути ввічливим і справедливим у ставленні до підлеглих, не принижувати їх честі і гідності;

37) проводити аналіз службової діяльності 1 відділу, стану військової та виконавської дисципліни;

38) проводити наради з особовим складом 1 відділу за підсумками службової діяльності підрозділу;

39) забезпечувати своєчасне подання відповідних донесень, звітів та відомостей;

40) забезпечувати проведення професійного навчання та підвищення кваліфікації особового складу 1 відділу;

41) розробляти та погоджувати посадові інструкції особового складу 1 відділу, інструкції щодо дій особового складу в позаштатних ситуаціях;

42) складати атестації, оцінювання, подання та службові характеристики на особовий склад 1 відділу; 

43) брати участь у розробці проєктів організаційно-розпорядчих актів, окремих положень з питань, що належать до компетенції 1 відділу;

44) забезпечувати підготовку бойових документів з питань організації урядового зв’язку, графічної частини планувальних документів;

45) забезпечувати виконання особовим складом завдань з мобілізаційної підготовки Управління та мобілізаційної, бойової готовності 1 відділу;

46) брати участь у виконанні завдань із територіальної оборони,  заходів, спрямованих на підтримання правового режиму воєнного та надзвичайного стану в регіоні відповідно до закону;

47) брати участь у підборі і вивченні кандидатів для призначення на посади в 1 відділу;
48) здійснювати контроль за веденням діловодства, зберіганням документів та номенклатурних справ у 1 відділі;

49) організовувати та контролювати ведення договірно-претензійної роботи за договорами, в яких 1 відділ виступає як ініціативний підрозділ;

50) вживати (у межах своїх повноважень) заходів щодо запобігання та виявлення корупції серед особового складу 1 відділу;

51) проводити з особовим складом 1 відділу інструктажі з питань охорони праці, пожежної безпеки та техніки безпеки на робочому місті, з питань безпеки життєдіяльності;

52) контролювати дотримання вимог пожежної безпеки, охорони праці 
та розпорядку дня Управління особовим складом 1 відділу;

53) проводити виховну роботу у 1 відділі, вживати заходи щодо зміцнення військової (службової) дисципліни;

54) забезпечувати дотримання особовим складом 1 вдділу порядку інформування про надзвичайні ситуації, події, кримінальні правопорушення, військові адміністративні правопорушення та адміністративні правопорушення, пов’язані з корупцією, а також про порушення військової (службової) дисципліни, зазначені в Інструкції про порядок доповідей у системі Держспецзв'язку;

55) вживати заходів щодо забезпечення схоронності матеріальних цінностей, які є на обліку у 1 відділі;

56) проходити у встановленому законодавством порядку періодичні медичні огляди;
57) постійно працювати над удосконаленням своєї фахової майстерності, підвищенням рівня спеціальних знань;

58) забезпечувати відповідно до законодавства соціальний і правовий захист військовослужбовців 1 відділу та членів їхніх сімей;

59) приймати участь у заходах з підтримання свого робочого місця, приміщень, будівель, споруд Управління та прилеглих територій у належному стані;

60) забезпечувати дотримання особовим складом 1 відділу чинного законодавства України;

61) у разі нанесення збитків державі відшкодовувати їх в законний спосіб в повному обсязі;
62) здійснювати інші повноваження, передбачені законодавством.
5.10.3. Заступник начальника управління - начальник 1 відділу:

1) безпосередньо здійснює роботи із засобами КЗІ, ключовими документами до них зі ступенем секретності не вище «Цілком таємно», забезпечує безумовне виконання правил поводження з ними та іншими матеріальними носіями секретної інформації;

2) працює з відомостями про зміст ключових даних до засобів криптографічного захисту інформації, які призначені для захисту секретної інформації із ступенем секретності «Цілком таємно» та «Таємно», які зазначені у статті 4.10.10 (за рішенням державного експерта) Зводу відомостей, що становлять державну таємницю, затвердженого наказом Центрального управління Служби безпеки України від 23.12.2020 № 383, зареєстрованим в Міністерстві юстиції України 14.01.2021 за № 52/35674, та іншими, які зазначені в статтях: 1.3.3 (частина 3), 1.4.1 (частина 2), 1.4.2 (частина 3), 4.5.2 (частина 2), 4.8.1, 4.9.1, 4.9.2 (частина 2), 4.9.3, 4.9.4 (частина 2), 4.9.5 (частина 2, 3), 4.9.6, 4.9.7 (частина 2), 4.9.8,  4.9.9, 4.9.11, 4.9.13, 4.9.15, 4.9.16, 4.9.19, 4.10.3, 4.10.11 (частина 2), 4.11.4, 4.11.5, 4.11.8  зі ступенем секретності «Цілком таємно» та «Таємно»;

3) веде облік та здійснює зберігання довірених йому матеріальних цінностей.
4) є відповідальною особою за договірно-претензійну роботу у 1 відділі.
5.11. Заступник начальника управління - начальник 1 відділу має право:

1) віддавати підлеглим усні або письмові накази; 

2) взаємодіяти (у межах компетенції) з державними органами, органами місцевого самоврядування, військовими формуваннями, утвореними відповідно до законів України, підприємствами, установами і організаціями незалежно від форми власності з питань, що належать до його повноважень;

3) за дорученням керівництва в установленому порядку та в межах наданих повноважень представляти інтереси Управління в державних органах, органах місцевого самоврядування, військових формуваннях, на підприємствах, в установах та організаціях;

4) у встановленому порядку готувати запити на отримання необхідної інформації для виконання покладених на 1 відділ завдань;
5) брати участь у засіданнях дорадчих і колегіальних органів, нарадах, семінарах, які проводяться в Держспецзв’язку, у разі розгляду на них питань, що стосуються діяльності та повноважень 1 відділу;

6) залучати фахівців інших структурних підрозділів Управління, за згодою їх керівників, для розгляду питань, що належать до компетенції       1 віділу;

7) проводити службові наради з питань службової діяльності  1 відділу, вносити пропозиції щодо її вдосконалення;

8) застосовувати дисциплінарну владу щодо військовослужбовців 1 відділу згідно з чинним законодавством, клопотати перед керівництвом Управління про заохочення та накладання дисциплінарних стягнень на військовослужбовців 1 відділу;

9) зберігати, носити, використовувати та застосовувати зброю на підставах і в порядку, передбачених статтею 46 Закону України «Про Національну поліцію» та статутами Збройних Сил України;

10) забезпечуватися соціальним та правовим захистом військовослужбовця згідно з чинним законодавством.
5.12. Відповідальність заступника начальника управління – начальника 1 відділу 
5.12.1. Критеріями оцінки службової діяльності заступника начальника управління - начальника 1 відділу є: якісне та своєчасне виконання покладених на підпорядковані підрозділи відповідно до Розподілу обов’язків; безперебійне функціонування НТМ, НСКЗ, СІКС Держспецзв’язку, ДСУЗ в межах відповідальності Управління в умовах мирного часу, надзвичайного та воєнного стану, надзвичайних ситуацій, а також у інших особливих випадках; належний стан військової і виконавської дисципліни у підпорядкованих підрозділах відповідно до Розподілу обов’язків, а також дотримання обмежень передбачених законодавством про Державну службу спеціального зв’язку та захисту інформації України.
5.12.2. Заступник начальника управління - начальник 1 відділу несе персональну відповідальність за схоронність засобів КЗІ і технічної документації до них, шифрів і документів, прирівняних до них, під час безпосередньої роботи з ними.

5.12.3. Заступник начальника управління - начальник 1 відділу відповідає за:

1) бойову та мобілізаційну готовність 1 відділу, виконання завдань за призначенням, військову дисципліну, внутрішній порядок, стан і збереження обладнання і майна 1 відділу;

2) дотримання особовим складом 1 відділу режиму секретності та забезпечення безпеки спеціальних видів зв’язку;
3) стан службової діяльності 1 відділу, ефективність використання наявних сил і засобів, додержання законності;

4) професійну підготовку, виховну роботу в 1 відділі та морально-психологічний стан особового складу 1 відділу; 
5) організацію та ведення договірно-претензійної роботи; 

6) дотримання особовим складом 1 відділу виконавської дисципліни, розпорядку дня, правил пожежної безпеки та охорони праці.

5.12.4. Заступник начальника управління – начальник 1 відділу є матеріально відповідальною особою та несе повну матеріальну відповідальність згідно підстав та порядку, визначених Законом України «Про матеріальну відповідальність військовослужбовців та прирівняних до них осіб за шкоду завдану державі».

5.12.5. За невиконання, неякісне та/або несвоєчасне виконання завдань та обов’язків або невжиття заходів у межах обов’язків і повноважень, визначених цією посадовою інструкцією, чи недотримання обмежень, передбачених законодавчими актами, що призвели до негативних наслідків, заступник начальника управління - начальник 1 відділу несе дисциплінарну, матеріальну, адміністративну та кримінальну відповідальність в порядку визначеному чинним законодавством.
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